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Allgemein:

Dieses Dokument umfasst Hinweise zu den Airleader Kompressor Steuerungen vom Typ 2403,
2404, 3203, 3204 und 0601. Des Weiteren werden relevante Informationen zur Software Airleader-
Online-Visualisierung gegeben.

Datensicherheit:

Samtliche Daten werden in bindrer Form gespeichert, und sind nur in Verbindung mit der ent-
sprechenden Software auslesbar.

Datenaustausch:

Der Datenaustausch zwischen Controller und Visualisierungssoftware erfolgt per TCP auf Port
10050. Die tibertragenen Daten werden ebenfalls nur maschinenlesbar in bindrer Form lbertra-
gen.

Web-Interface:
Das Webinterface ist per http auf Port 80, und per https auf Port 443 erreichbar.

Der http Support ist abschaltbar, womit dann ausschlieBlich nur noch der SSL-Zugriff méglich
ist.

Es ist ein Self Signed Zertifikat mit RSA 2048 Verschlisselung hinterlegt. Das Zertifikat kann
durch ein eigenes CA zertifiziertes Zertifikat ausgetauscht werden.

Die GUI ist noch liber einen Zugangscode geschiitzt.

Schreibende Zugriffe sind zusatzlich durch einen Time Stamp/Key Mechanismus vor Zugriffen
von auflen gesichert (Man in the middle).

Offene Netzwerk Ports:

eingehend:
http: 80
https: 443
Modbus-TCP: 502 (optional)
OPC-UA: 52530 (optional)
ausgehend:

UDP Com-Server: 3001 (optional)
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OPC-UA Sicherheit: (optional)
Der OPC-UA Server erlaubt folgende Zugangsmethoden:

1. Anonym: Benutzer sind nicht authentifiziert
2. Sign: Client wird Gber Zertifikat authentifiziert
3. Sign & Encryp: Client wird Gber Zertifikat authentifiziert, Sitzung ist verschlisselt

Airleader Online Visualisierung:

Die Airleader Online Visualisierung (im Folgendem AOV genannt) ist eine J2EE Applikation. Als
Basis dient ein Apache Tomcat Server.

Das Java Runtime Environment ist Bestandteil der Installation.

Versionsstand:

Tomcat: 9.0.98

OpenJDK: 1.8.0_352-b08
Zusatzkompenenten:

Log4J Version: 2.23.1

Offene Netzwerk Ports:

http: 8080
https: 443

AOV enthalt ebenfalls ein Self Signed SSL Zertifikat mit RSA 2048 Verschliisselung, welches
ebenfalls durch ein CA zertifiziertes Zertifikat ersetzt werden kann.

Sowohl die Tomcat Core Installation als auch das Java Environment werden regelmaBig auf Up-
dates und / oder Schwachstellen gepriift und gegebenenfalls aktualisiert. Dies erfolgt in etwa alle
6 Monate, oder nach Auftauchen einer Schwachstelle.

WF Steuerungstechnik GmbH Telefon 07044 911 100 Bank  Sparkasse Pforzheim Geschaftsflhrer:
Zeppelinstr. 7-9 Fax 07044 57 17 IBAN  DE 6066 6500 8500 0073 5736 Werner K. Weidner
75446 Wiernsheim E-Mail info@airleader.de SWIFT PZHSDE 66 HRB 51 09 51 Mannheim

VAT ID.-Ust. Nr. DE 156705506 Internet  www.airleader.de Konto 735 736 BLZ 666 500 85 Steuer Nr. 48051/01078


mailto:info@airleader.de
http://www.airleader.de/

aitleader

Airleader IT Sicherheitsdokumentation.docx

Nie

WF STEUERUNGSTECHNIK GMBH

Stand: Juli 25 IT-Sicherheitsdokumentation Seite 3 von 4
IT Security Documentation

General:

This document contains notes on the Airleader compressor controllers of types 2403, 2404, 3203,
3204, and 0601. It also provides relevant information about the Airleader Online Visualization soft-
ware.

Data Security:

All data is stored in binary format and can only be read in conjunction with the corresponding
software.

Data Exchange:

Data exchange between the controller and the visualization software is carried out via TCP on port
10050. The transmitted data is also transferred in a machine-readable binary format.

Web Interface:

The web interface is accessible via HTTP on port 80 and HTTPS on port 443.

HTTP support can be disabled, allowing only SSL access.

A self-signed certificate with RSA 2048 encryption is included. This certificate can be replaced
with one certified by your own Certificate Authority (CA).
The GUI is protected by an access code.

Write access is further secured against external access (e.g., man-in-the-middle attacks) by a
timestamp/key mechanism.

Open Network Ports:

Inbound:
HTTP: 80
HTTPS: 443
Modbus-TCP: 502 (optional)
OPC-UA: 52530 (optional)
Outbound:

UDP Com-Server: 3001 (optional)
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OPC-UA Security (optional):

The OPC-UA server allows the following access methods:

1. Anonymous: Users are not authenticated
2. Sign: Client is authenticated via certificate
3. Sign & Encrypt: Client is authenticated via certificate, session is encrypted

Airleader Online Visualization:
The Airleader Online Visualization (hereinafter referred to as AOV) is a J2EE application.
It is based on an Apache Tomcat server.

The Java Runtime Environment is included in the installation.

Version Information:

Tomcat: 9.0.102
OpenJDK: 1.8.0_352-b08

Additional Components:
Log4J Version: 2.23.1

Open Network Ports:

HTTP: 8080
HTTPS: 443

AOQV also includes a self-signed SSL certificate with RSA 2048 encryption, which can be replaced
with a CA-certified certificate.

Both the Tomcat core installation and the Java environment are regularly checked for updates
and/or vulnerabilities and updated if necessary. This typically occurs every 6 months or upon dis-
covery of a vulnerability.
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